
加密硬件比较 DL4 FE H350 H300 DL3 DL3 FE Sentry ONE K350 K300
安全性 SafeConsole 5

用长的强密码（ABC, 123, !*#）保护数据 ● ● ● ● ● ● ● ABC 123
随机化的屏幕输入键，防止磨损/污损攻击 ● N/A N/A ● ● N/A - ⁃

AES-XTS 256位硬件加密 ● ● ● ● ● ● ● ●
硬件暴力保护 ● ● ● ● ● ● ● ●
板载归零--加密清除（1秒） ● ● ● ● ● ● ● ●
Kensington Security Slot™（肯辛顿安全插槽） ● ⁃ ⁃ ⁃ ⁃ ⁃ - ⁃

SilentKill™无痕销毁数据/设备 ● ⁃ ⁃ ⁃ ⁃ ⁃ ● ⁃

椭圆曲线加密法 ● ⁃ ⁃ ⁃ ⁃ ⁃ ● ⁃
极为坚固耐用 IP64 ● ● ⁃ ⁃ ● IP67 MIL-STD-810G ⁃

本地不活动锁定(自动锁定) ● ● ● ● ● ● ● ●
本地只读解锁 ● ● ● ● ● ● ● ●

当不被SafeConsole管理时，本地独立模式（设备管理员/
用户角色）。管理员可以执行本地数据恢复和密码协助 ● N/A N/A ● ● N/A ● ●

可用性和一般功能
设备用户界面（清晰的视觉指示和反馈） ●  Color LCD ●  portable software ● portable software ●  Mono LCD ●  Mono LCD ●  portable software ●  Mono LCD ●  Mono LCD
独立于主机和操作系统（可在任何地方连接） ● N/A N/A ● ● N/A ● ●
与端口/设备控制（如PortBlocker）协同工作 ● ● ● ● ● ● ● ●
设备上的键盘 ● N/A N/A ● ● N/A ● ●
多语言用户界面 ● EN ES FR DE ● ● ● EN ES FR DE JP KO ● EN ES FR DE JP KO ● ● when managed ● when managed

电池供电 N/A N/A N/A N/A N/A N/A ● ●
认证
FIPS 197 ● ● ● ● ● ● ● ●
FIPS 140-2 3级（整个设备） ● ● ⁃ ⁃ ⁃ ● ● ⁃

符合TAA标准 ● ● ● ● ● ● ● ●
北约限制（NCI机构） ⁃ ● ⁃ ⁃ ⁃ ⁃ ⁃ ⁃

通用标准EAL5+微型处理器 ● ⁃ ⁃ ⁃ ⁃ ⁃ ● ⁃

通用标准cPP证书（USB便携式存储设备 ● pendin
g

⁃ ⁃ ⁃ ⁃ ⁃ ● pending ⁃

SAFECONSOLE管理功能（SafeConsole云（SaaS）或On-Prem（Windows安装程序）需要单独的设备许可证
自助式即插即用的设备部署 ● ● ● ⁃ ⁃ ● ● ●
活动目录集成 ● ● ● ● ● ● ● ●
所有用户和设备的自动库存目录 ● ● ● ● ● ● ● ●
对设备操作和文件移动的审计跟踪 ● ● ● ● ● ● ● ●
报告（可用于自动化的SIEM集成） ● ● ● ● ● ● ● ●
使用企业级SafeConsole REST API进行管理 ● ● ● ● ● ● ● ●
远程密码重置（最佳实践挑战回应） ● ● ● ● ● ● ● ●
管理的独立登录（受控的离线访问） ● N/A N/A ⁃ ⁃ N/A ● ●
遥控引爆（永久摧毁装置） ● ● ● ⁃ ⁃ ⁃ ● ⁃

远程出厂重置/禁用/禁止访问/设置为丢失状态 ● ● ● ● ● ● ● ●
设置为审计模式（限制访问和禁止编辑） ● ● ● ⁃ ⁃ ● ● ⁃

远程将设备重新分配给新用户 ● ● ● ● ● ● ● ●
密码策略配置 ● ● ● ⁃ ⁃ ● ● ⁃

部署集成的McAfee反恶意软件（可隔离） ● subscription ● subscription ● subscription ● subscription ● subscription ● subscription ● subscription ● subscription

不活动锁定 ● ● ● ● ● ● ● ●
写入保护（管理的只读） ● ● ● ● ● ● ● ●
文件限制（不允许/允许文件扩展） ● ● ● ● ● ● ● ●
ZoneBuilder（限制/允许使用证书） ● ● ● ● ● ● ● ●
地理围栏（基于主机IP） ● ● ● ● ● ● ● ●
解锁屏幕信息 ● ● ● ⁃ ⁃ ● ● ●
禁止用户重设（进入非管理状态） ● ● ● ⁃ ⁃ ● ● ●
在Windows上管理 ● ● ● ● ● ● ● ●
在Mac上管理 ⁃ ● ● ⁃ ⁃ ● ⁃ ⁃

规格参数
Flash存储类型 SSD SSD SSD SSD SSD 8-128GB 

NAND
16-256GB 
microSSD

8-256GB 
microSSD

500GB-2TB硬盘 ● ● ● ● ● N/A N/A N/A

固态硬盘500GB-7.6TB（可用尺寸可能随SKU的不同而不同） ● ● ● ● ● N/A N/A N/A

SSD 15.3TB可用 ● ⁃ ⁃ ⁃ ⁃ N/A N/A N/A

USB 3.2 Gen 1 (兼容USB 2.0) ● ● ● ● ● ● ● ●
设备上的USB-C（包括USB-A电缆，兼容USB2.0） ● ⁃ ⁃ ⁃ ⁃ ⁃ - ⁃

提供电缆 ● ● ● ● ● N/A N/A N/A

保修 3 years 5 years 5 years 3 years 3 years 5 years 3 years 3 years

123mm x 
77mm x 尺寸
21mm

124.6mm x
 86.6mm x 

26.8mm

124.6mm x
 86.6mm x 

26.8mm

130mm x 
80mm x
 23mm

130mm x 
80mm x
 23mm

77.9 mm x 
22.2 mm x 
12.05mm

100mm x
 20mm x
 11mm

101mm x 
22mm x 
13mm

重量  ~10oz / ~249g ~11 oz / ~310g ~11 oz /  ~310g ~9 oz / ~250g ~9 oz / ~250g ~1.9 oz / ~54g ~1.24 oz / ~35g ~1.6 oz / ~45g

示例SKU/零件编号 DL4-1TB-FE DL-H350-1000SSD-E MXKB1B002T5001-B FE1000 DL2000V3 SONE016 SK350-064-FE SK300-016
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网络安全与监控方向
( T: 135 3349 1614 )

数据存储/数据智能方向
( T: 155 2866 3362 )

https://csrc.nist.gov/projects/cryptographic-module-validation-program/validated-modules/search?SearchMode=Basic&Vendor=datalocker&CertificateStatus=Active&ValidationYear=0

