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1.产品概述

           
         
    

      

       

1.1.硬件概述
IOTA是一款具有综合流量捕获和分析功能的多功能大型网络探测器。IOTA被设计为一种安全灵活的分析解

决方案，是访问和查看工业或企业级网络的绝佳设备。

Profitap IOTA被网络管理员和IT分析师用来快速、清晰地了解网络流量。这意味着可以快速进行全面的分析

，帮助工程师在点击即可找到根本原因。

该设备可以部署为专用探针，也可以编程用于自主分析，从而减少了对现场网络专家的需求。

5



 1.2.规格

IOTA 1G IOTA 1G+ IOTA 10G IOTA 10G+

捕获接口 2 x RJ45 Ethernet
10/100/1000M

2 x RJ45 Ethernet
10/100/1000M

2 x SFP+ Ethernet
1/10G

2 x SFP+ Ethernet
1/10G

In-Line模式 支持 支持 支持

双SPAN

支持

输入模式 支持 支持 支持 支持
1G: 380 ± 8 ns

100M: 720 ± 24 ns10
M: 7600 ± 25 

In-Line延迟
ns

1G: 380 ± 8 ns
100M: 720 ± 24 ns1
0M: 7600 ± 25 ns

500 ns 500 ns

In-Line抖动 20 ns 20 ns 20 ns 20 ns

故障保险 支持 支持 不支持

支持的捕获速度

不支持

* 10M / 100M / 1G 10M / 100M / 1G 1G / 10G

捕获性能

1G / 10G

* 3.2 Gbps / 3.2 Mpps 3.2 Gbps / 3.2 Mpps 3.2 Gbps / 5 Mpps

数据包处理器（分片、过
滤、时间戳）

3.2 Gbps / 5 Mpps

*
支持: 2 Gbps / 3.2

Mpps
支持: 2 Gbps / 3.2

Mpps
支持: 20 Gbps / 32

Mpps
支持: 20 Gbps / 32

Mpps

硬件时间戳 支持: 8 ns, NTP
同步

支持: 8 ns, NTP
同步 10G: 6.4 ns, NTP

1G: 8 ns, NTP同步
同步

1G: 8 ns, NTP同步
10G: 6.4 ns, NTP同步

内部存储器 1 TB SSD
1 TB or 2 TB
可更换 SSD

(NVMe)

电源输入（12V

1 TB or 2 TB
可更换 SSD1 TB SSD

(NVMe)

型号） 12 VDC 12 VDC, PoE+
(management RJ45) 12 VDC 12 VDC, PoE+

(management RJ45)

电源输入（24V型号） 24–48 VDC
24–48 VDC, PoE+

(管理RJ45) 24–48 VDC 24–48 VDC, PoE+
(管理RJ45)

功耗 12 W 14 W 15 W 25 W

管理接口
RJ45 Ethernet 10/10
0/1000M

RJ45 Ethernet 10/10
0/1000M

RJ45 Ethernet 10/10
0/1000M

RJ45 Ethernet 10/10
0/1000M

管理服务 HTTPS (server) HTTPS (server) HTTPS (server)

             

HTTPS (server)

*这些与捕获接口有关。捕获的流量分析性能将取决于流量类型和执行的分析类型（见4.1）。
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1, 2      

3  

4, 5, 6, 7     

8  

9  

10      

10      

11   

1

1.3.接口和指示灯状态

1.3.1.IOTA1G接口

2       

RJ45Ethernet端口AandB

启动/停止/复位按钮

网络状态和活动指示灯

状态指示灯

捕获指示灯

12V直流电源输入（12V型号）

24-48V直流电源输入（24V型号）R

J45管理端口（PoE+）

2 x USB 3.0端口类型A
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1.3.2.IOTA1G指示灯状态

指示灯状态

    4和/或7

含义

持续绿灯 端口已链接
         4和/或7闪烁绿灯

     5持续绿灯
6

端口已链接并具有RX/TX活动（流量正在通过）

灭
    5闪烁绿灯

6

捕获接口以10Mbps的速度运行

灭

     5灭
6

捕获接口正在初始化

持续绿灯

   5灭
6

捕获接口以100Mbps的速度运行

闪烁绿灯
 

捕获接口固件已损坏

   5+6持续绿灯
          5+6

捕获接口以1Gbps的速度运行

闪烁绿灯
      5+6

端口已链接并具有RX/TX活动（流量正在通过）

交替闪烁

 

捕获接口无法在连接的设备之间找到通用速度

8闪烁橙灯
9灭

启动

8绿灯
9绿灯

 

运行

8绿灯
9闪烁的绿灯

  
  

捕获

8闪烁的橙灯和绿灯
9闪烁的橙灯和绿灯

 
 

8闪烁红灯
9

正在更新

闪烁红灯
 
  8闪烁的橙灯

9

硬件故障

闪烁的橙灯
 

出厂设置

8闪烁绿灯
9灭
8灭
9

关机

灭
关机完成
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1, 2      

3  

4, 5, 6, 7     

8  

9  

10      

11    

12     

13     

14    

15  

1

1.3.3.IOTA1G+接口

6  

RJ45Ethernet端口A和B

启动/停止/复位按钮

网络状态和活动指示灯

状态指示灯

捕获指示灯

12V DC冗余电源输入（12V型号）

RJ45管理端口（PoE+）

USB 3.0端口类型A

SMA母接头（PPS输入/输出）

SMA母接头（GPS/GLONASS天线）

可移动SSD

同步指示灯
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1.3.4.IOTA1G+指示灯状态

指示灯状态

 

含义

   4和/或7持续绿灯 端口已链接
         4和/或7闪烁绿灯

 

端口已链接并具有RX/TX活动（流量正在通过）

    5持续绿灯
6灭

 

以10Mbps速度运行的捕获接口

   
5闪烁的绿灯
6灭

 

捕获接口正在初始化

    5灭
6持续绿灯

 

以100Mbps速度运行的捕获接口

  
5灭
6闪烁绿灯

 

捕获接口固件已损坏

   5+6持续绿灯
 

以1Gbps速度运行的捕获接口
         5+6闪烁绿灯 端口已链接并具有RX/TX活动（流量正在通过）

      

 

5+6交替闪烁 捕获接口无法在连接的设备之间找到通用速度

8闪烁橙灯
9灭 启动

 

8绿灯
9绿灯

运行

8绿灯
9闪烁绿灯

  
  

捕获

8闪烁橙灯和绿灯
9闪烁橙灯和绿灯

 
 

正在更新

8闪烁红灯
9闪烁红灯

 
 

硬件故障

 8闪烁橙灯
9闪烁橙灯

 

出厂设置

 8闪烁绿灯
9灭 正在关闭

8灭
9灭

关闭完成

        
        

1

16打开 内部时间戳与配置的时间系统（GPS、NTP等）同步，精度为±16ns

0



   

1, 2     

3  

4, 5, 6, 7      

8  

9  

10      

10      

11    

1

1.3.5.IOTA10G接口

2      

1

SFP+端口A和B

启动/停止/复位按钮

SFP和网络状态和活动指示灯

状态指示灯

捕获指示灯

12V直流电源输入（12V型号）

24-48V直流电源输入（24V型号）

RJ45管理端口（PoE+）

2xUSB3.0端口类型A

1



1.3.6. IOTA 10G LED Behavior

 指示灯状态 含义

     

  

4+5和/或6+7橙灯

 4+5和/或6+7

不存在或未检测到SFP模块

绿灯慢速闪烁

 4+5和/或6+7

没有链接

红灯

   5和/或7

连接额外电源

绿灯

     5和/或7

SPAN模式，连接

绿灯快速闪烁

   4+5+6+7

SPAN模式，活动流量

绿灯

     4+5+6+7

内联模式下，连接

绿灯快速闪烁

 8闪烁橙灯
9

内联模式下，活动流量

灭

8绿灯
9

启动

绿灯

 
8绿灯
9

运行

闪烁绿灯
  
  

8闪烁橙灯和绿灯
9

捕获

闪烁橙灯和绿灯
 
 

8闪烁红灯 

9

升级中

闪烁红灯
 
  

8闪烁橙灯
9

硬件故障

闪烁橙灯

  8闪烁绿灯
9

出厂设置

灭

8灭
9

正在关闭

灭

1

关闭完成

2



   

1, 2     

3  

4, 5, 6, 7      

8  

9  

10      

11    

12     

13     

14    

15  

1

1.3.7.IOTA10G+接口

6  

1

SFP+端口A和B

启动/停止/复位按钮

SFP和网络状态和活动指示灯

状态指示灯

捕获指示灯

12 VDC冗余电源输入（12V型号）

RJ45管理端口（PoE+）

USB 3.0端口类型A

SMA母接头（PPS输入/输出）

SMA母接头（GPS/GLONASS天线）

可移动SSD

同步指示灯

3



    

LED stat

1.3.8.IOTA10G+指示灯状态

e Meaning

     

   

不存在或未检测到SFP4+5和/或6+7橙灯 模块

 

4+5和/或6+7绿灯慢速闪烁 没有链接

   

4+5和/或6+7红灯 连接额外电源

     

SPAN5和/或7绿灯 模式，连接

   

SPAN5和/或7绿灯快速闪烁 模式，活动流量

     

4+5+6+7绿灯 内联模式下，连接

 

4+5+6+7绿灯快速闪烁 内联模式下，活动流量

8橙灯闪烁
9灭

启动

 

8绿灯
9绿灯

运行

  
  

8绿灯
9闪烁绿灯

捕获

 
 

8闪烁橙灯和绿灯
9闪烁橙灯和绿灯

升级中

 
  

8闪烁红灯
9闪烁红灯

硬件故障

  

8闪烁橙灯 

9闪烁橙灯
出厂设置

8闪烁绿灯
9灭

正在关闭

       

8灭 

9灭
关闭完成

1

内部时间戳与配置的时间系统（GPS、NTP等）同步，精度为16开启 ±16ns
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1

2.开始使用

2.1.IOTA部署

2.1.1.IOTA1G/1G+

将要监控的线路的以太网电缆插入IOTA的RJ45端口A和B，使用额定为千兆操作的5类UTP电缆。

注意：当在线部署IOTA 1G/1G+时，请在为其供电之前将其连接到网络，以充分利用其故障保护功能。此

步骤对于在发生故障切换时验证联机路径的可用性至关重要。
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1

2.1.2.IOTA10G/10G+

将要监控的线路的电缆插入SFP模块。如果是LC光纤电缆，请确保与另一端的Tx-Rx/Tx-Rx信号方向相匹
配

注意：由于SFP模块的性质需要电源才能运行，IOTA 10G/10G+不包括用于故障安全监测的旁路功能。可
以使用外部TAP来实现故障安全监控。
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1

2.1.3.IOTA机架安装型号

机架安装型号可以使用Profitap机架安装机箱套件（单独出售；参考：ARKB-1U）安装在标准的19英寸机
架中。使用提供的螺钉将机箱固定到机架上，然后插入IOTA，并使用设备前面板上的指旋螺钉将其固定到
机箱上。

7



  
          

                  
          
          

            

2.2.为设备通电

   

根据IOTA型号，连接12V/2.5A直流电源或24–48VDC 接线板。
IOTA也可以通过管理端口上的PoE+供电，将其连接到PoE+交换机。连接电源端口和PoE+管理端口以实现冗
余供电，确保在任一端口断开连接或无法供电的情况下继续运行。
IOTA在建立电源连接后自动引导。可以通过活动指示灯观察其状态。
一旦通电，在线故障切换电路将被禁用，从而有效地将设备置于在线状态

注意：初始引导可能需要一些时间才能完成。当状态和捕获指示灯均为绿色时，IOTA已完成引导序列

注意：当使用带有两个10GBASE-T SFP的IOTA 10G+时，仅PoE+可能无法提供足够的功率进行操作。如果是
这种情况，建议连接12 VDC（12V型号）或24–48 VDC （24V型号）电源输入。

             

     

    

 

2.3.通过网络访问IOTA

1

要通过网络访问IOTA，请通过浏览IOTA的设备IP连接到HTTPS接口。

完整的URL应为：https://x.x.x.x

默认情况下启用DHCP模式。如果IOTA未分配任何IP，则默认回退IP为169.254.1.1。

要登录，请使用以下初始凭据：

默认用户名：admin

默认密码：admin

注意：请确保尽快更改默认凭据。
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2.4.替换SSD

   

   
  
 

 
    

  
   

                 
  

1

● 关闭设备电源
● 拧下前面板抽屉
● 取出抽屉
● 卸下SSD
● 在抽屉中安装新的SSD
● 将抽屉放入设备
● 将抽屉放入设备
●

更换SSD

IOTA1G+/10G+

的步骤如下：

打开设备电源

请注意，系统将需要几分钟的时间才能安装到新的SSD上（约4–5 分钟，具体取决于SSD型号）。
推荐的SSD类型为Samsung EVO 1 TB和2 TB（NVMe）。它们可以直接联系我们购买

9



  

  

3.IOTA配置

              
                  

  

3.1.时间设置

  
  

IOTA设置>时间设置 页面允许配置系统日期、时间、时区和NTP服务。NTP服务在默认情况下启用，可以
在此页面上禁用或启用。NTP服务器可以添加、修改或删除。无论是否启用NTP服务，都应手动设置适当的
时区。

系统时间用于：

            

2

● 嵌入式操作系统
● 捕获接口，以便不断地训练硬件时间戳计数器。更改时间可能需要重新启动捕获接口才能生效

0



  

             
               

3.2.网络配置

2

导航到 IOTA设置>网络配置 以修改IOTA网络设置。如果“ 方法” 设置为“ 静态” ，则可以手动设置IP地址
、网络掩码、网关和DNS服务器。如果方法设置为DHCP动态，IOTA将尝试从DHCP服务器接收网络设置。

1



    

 
 

     

3.3.访问/内部防火墙

 
                

3.3.1.防火墙

本地访问

启用时，接受从IOTA所在的子网络到IOTA用户界面的连接。禁用时，它们将被拒绝。

  

    

远程访问
启用时，接受来自IOTA所在的子网络以外的子网络到IOTA用户界面的连接。禁用时，它们将被拒绝。

  

3.3.2.802.1x安全
激活
启用或禁用802.1x身份验证

            

身份验证
定义身份验证方法：

  
             

           

● 'EAP-MD5'：EAP-MD5（消息摘要算法v5）方法检查用户密码的MD5哈希进行身份验证。EAP-MD5是在R
FC 2284中定义的。

       

● “EAP-TLS” ：EAP-TLS（传输层安全性）使用公钥基础结构（PKI）使用RADIUS或其他身份验证服务器设
置身份验证。此协议需要客户端证书才能与身份验证服务器通信。EAP-TLS在RFC 5216中进行了定义。

2

身份
指定802.1x EAP-MD5或EAP-TLS服务器的用户名

2



      

 

 
 

  

3.4. ZeroTie

密码
指定802.1x EAP-MD5服务器的密码。

CA证书
802.1x EAP-TLS服务器的PEM格式的CA证书文件（证书颁发机构）（可选）。

客户端证书
802.1x EAP-TLS服务器的PEM格式的客户端证书文件。

私钥
802.1x EAP-TLS服务器的PEM格式的私钥证书文件。

私钥密码
指定802.1x EAP-TLS服务器的私钥文件的密码（可选）

r

               
    

    

2

ZeroTier提供了一种通过P2P VPN远程访问设备并在云应用程序上管理虚拟网络的简单方法。有关更多信息
，请访问www.zerotier.com。

注意：ZeroTier访问是一项授权功能。Expiration部分显示当前ZeroTier许可证的服务到期日期

3



   
         

 

             
        

 

3.5.固件&许可证
IOTA设置>固件和许可证页面提供有关当前安装的许可证和固件的信息，以及更新它们的能力。

3.5.1.许可证

          
        

              
  

许可证涉及设备安装固件更新的能力。维护结束日期显示许可证的到期日期。许可证过期的设备可以无限
期地与当前安装的固件版本一起使用。

3.5.2.固件

2

固件部分显示当前安装的固件版本、最新可用版本和发行说明（变更日志），并提供更新固件的功能。

如果IOTA可以访问互联网，则会自动获取并显示最新的可用版本号和更改日志，并且可以通过“ 云更新”

按钮更新IOTA软件。如果设备无法访问互联网，可以从网页上下载最新的IOTA软件并通过“ 文件更新” 按

钮进行更新。

4



               
   

 

  
             

          
    

  
                 

注意：如果您的IOTA设备运行的版本早于v2.2.2，则需要先将其更新到v2.2.2或v2.2.3，然后再将其更新
为最新版本。

3.6.Administra tion

3.6.1.HTTPS证书

单击“ 生成” 按钮生成新的自签名HTTPS证书和密钥，用于连接到IOTA管理界面。或者，可以通过单击“

浏览” 按钮，选择适当的文件，然后单击“ 导入” 按钮来导入证书和证书密钥。请注意，导入的HTTPS证

书必须包括EKU和SAN字段。

2

3.6.2.系统控制

IOTA可以通过这些按钮重新启动、关闭或重置为出厂设置。只有在当前未进行捕获的情况下，才可能进行

出厂重置（可以在“ 捕获”>“ 捕获控制” 页面上停止捕获）。
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3.7.日志

  
                 

    

3.7.1. 日志

单击系统日志按钮下载系统日志，其中包含所有嵌入式操作系统活动。
单击应用程序日志按钮下载应用程序日志，其中包含IOTA特定软件的活动

  

3.7.2.远程系统日志

此功能允许IOTA将其系统和应用程序日志发送到远程采集服务器。对于每个目的地，可以指定要发送的日
志类型、优先级和源。

  
              

    

3.8.设备重置

  
               

           
                

               
     

3.8.1.软重置

要重置密码和网络参数，请使用以下过程：在设备通电时，按住开始/停止/重置按钮20秒。当指示灯变为

绿色时，该过程即告完成。

2

3.8.2.恢复出厂设置

要将IOTA重置为出厂设置，请使用以下步骤：在设备未通电的情况下，按住开始/停止/重置按钮，连接电源
线，并按住该按钮，直到LED变为橙色（约20秒）。松开按钮，等待指示灯变绿（约5分钟）。

注意：将IOTA重置为出厂设置将删除设备上存储的所有数据。软件版本将恢复到生产过程中安装的版本，因
此可能需要更新。

6



 

  

         
        

            
       

2

捕获>捕获控制页面包含有关捕获流量、分析捕获流量和导出捕获文件的信息和选项。

流量捕获（捕获接口）和流量分析（流量分析器）可以独立控制。流量捕获可以分别通过“ 开始捕获” 和“

停止捕获” 按钮启动或停止。这些将作用于选定的捕获接口。单击停止捕获按钮右侧的箭头并选择停止捕获

4.捕获指南

4.1.捕获控制

和分析将停止捕获和取消订阅流量分析器。

7



   
                  

            
                 

                 
        

            
        
    

               

可以通过启用高级流量分析切换来启用或禁用高级流量分析。禁用时，分析仪将停止记录VoIP、TLS和Mod

bus仪表板的指标，这将提高整体流量分析性能。

 
            

           

         

如果启用了使用VLAN/MPLS关联流量，则将使用VLAN标签和MPLS

4.1.1.流量分析

默认情况下，流量分析器被配置为订阅以处理新的捕获文件。这意味着，每当创建新的PCAPNG时，它都将

被添加到分析器队列中。使用“ 流量分析” 部分的“ 取消订阅/订阅” 按钮，可以在不影响捕获的情况下停止

分析器处理新文件。也可以通过Delete（删除）按钮重置分析器队列，以便删除所有等待分析的挂起文件。

这些文件可以从数据保管库>捕获文件页面（重新）添加到分析器队列中。

标签来识别流量。否则，它们将被忽略。

   
             

               
         

2

4.1.2.带宽分析

可以通过带宽分析部分的订阅/取消订阅按钮启动或停止带宽分析引擎。该引擎提供了对带宽使用情况的准

确分析，可以在仪表板（例如，带宽和Microbursts仪表板）中进行可视化。也可以通过Delete（删除）

按钮重置分析器队列，以便删除所有等待分析的挂起文件

4.1.3.捕获文件导出

捕获文件导出引擎可以通过捕获文件导出部分的订阅/取消订阅按钮启动或停止。此引擎将新的捕获文件导

出到外部主机，在数据保管库>捕获导出页面上进行配置。以前捕获的文件也可以添加到数据保管库>捕获

文件页面上的导出队列中。可以通过Delete按钮清空导出队列。

8



  
         

  
                

       

4.2.接口配置

       

   

              

捕获>接口配置页面包含捕获接口的信息和设置。要更改界面设置，有几个选项卡可用。

4.2.1.端口控制

如果IOTA打算内联使用，则必须设置适当的配置。内联模式是默认模式（勾选了“ 内联模式” 复选框）。IO
TA可以通过取消选中内联模式复选框设置为SPAN模式

IOTA1G/1G+

可以在此屏幕上设置端口速度和行为

IOTA10G/10G+

2

当SPAN模式被启用（内联模式复选框未被选中）时，可以通过勾选Loopback复选框来启用环回模式

固件可以通过固件模式下拉菜单设置为1G或10G模式。

9



  
   

          

4.2.2.端口状态

3

IOTA1G/1G+

此选项卡概述了端口A和端口B的链路伙伴状态和故障状态。

0



  
              

             

 
         

  
      

保留CRC32
位于数据包末尾的CRC32信息（32位帧检查序列）将保留在捕获中。

  
      

禁用端口A
将不会捕获来自端口A的帧。

  
             

禁用端口B
将不会捕获来自端口B的帧。

   
             

传输CRC错误
具有CRC错误的数据包将被包括在捕获中。这些数据包通常被网络接口过滤掉。

 
            

数据包切片（128字节）
每个捕获帧的有效载荷都将被丢弃，只保留头信息（前128个字节）直到应用层。

3

同步时间戳
允许捕获接口的时钟与IOTA

4.2.3.捕获特点

此选项卡允许配置硬件捕获设置。可用的设置取决于IOTA模型。可以通过勾选或取消勾选相关复选框来
启用和禁用功能。

IOTA1G/1G+

的嵌入式操作系统时钟相协调，从而避免时间漂移。

1



   

 
         

IOTA10G/10G+

  
      

保留CRC32
位于数据包末尾的CRC32信息（32位帧检查序列）将保留在捕获中。

  
      

禁用端口A
将不会捕获来自端口A的帧。

  
             

禁用端口B
将不会捕获来自端口B的帧。

  
            

传输CRC错误
具有CRC错误的数据包将被包括在捕获中。这些数据包通常被网络接口过滤掉。

 
           

数据包切片（字节）
从帧的开头开始，每个帧只捕获指定数量的数据，以字节为单位指定。

 
   

同步时间戳
允许捕获接口的时钟与IOTA的嵌入式操作系统时钟相协调，从而避免时间漂移

 
   

自动协商端口A
在端口A上启用以太网自动协商。

3

自动协商端口B
在端口B上启用以太网自动协商。

2



  
   

4.2.4.高级时间戳

 
     

IOTA1G+/10G+

         
            

时间来源
选择时间将用于时间戳的来源：

  

 
               

● 系统：使用系统时间，忽略来自PPS端口的任何PPS信号
● 系统PPS：使用系统时间并将其与来自PPS端口的PPS信号同步（如果存在）
● GPS：使用从连接到GPS端口的GPS天线接收的时间（如果存在）

 
        

PPS输出
如果选中，PPS端口将设置为输出模式，如果GPS同步，将发送PPS信号。

  
       

GPS同步
显示GPS端口是否正在接收来自GPS天线的时间信息。

  
      

GPS PPS信号
显示GPS信号是否足够稳定，以便使用GPS PPS

 
          

外部PPS信号
显示PPS端口是否正在接收PPS信号

   
       

时间偏差
显示内部时钟和参考（外部PPS、GPS PPS或系统PPS）之间的偏差。

3

从GPS设置时间
强制设备立即将其时间戳时钟与GPS源同步（如果可用）

3



 
   

4.2.5.SFP

3

IOTA10G/10G+

此选项卡提供端口A和端口B的SFP信息

4



 
   

4.2.6.过滤

                  
       

IOTA10G/10G+

          

过滤器选项卡中的硬件过滤器允许您根据数据包的类型包括或排除数据包。所选的数据包类型将包括在捕获
中，而未选择的数据包将被排除在外。

3

“ 筛选” 部分允许在以太网MAC、IPv4/6地址和TCP/UDP端口、源端口、目标端口中进行筛选

5



  

         
      

4.2.7.捕获接口固件

       
              

              
 

捕获>接口配置>固件页面包含有关捕获接口固件的信息，并提供更新功能。更新IOTA固件时始终包含最新的
捕获接口固件版本。更新不会自动执行。

               
   

在接口配置面板上，将硬件固件版本与可用固件版本进行比较。如果它们相同，则表示您拥有最新的固件版
本。如果可用固件版本更高，您可以单击闪存固件将您的设备更新为最新的捕获接口固件。进度条显示安装
进度。成功更新固件版本后，建议重新通电。电源循环后，返回界面配置面板并验证您现在使用的是最新版
本。

 

注意：当您的设备处于生产环境中时，不建议更新捕获接口固件，因为在更新过程中可能会暂时断开A和B
端口的连接。

                  
        

4.3.自主捕获

          
        

          

        

为了能够在不允许或不可能通过网络进行远程访问的网络中捕获流量，您可以通过按下设备前部的START/
STOP（开始/停止）按钮来启动IOTA的自主捕获功能。

START（开始）：在未进行捕获时按下START/STOP（开始/停止）按钮（捕获LED不闪烁）以开始捕获。
IOTA将使用捕获>接口配置中配置的设置。

STOP（停止）：在捕获过程中按下START/STOP（开始/停止）按钮（捕获指示灯闪烁）以停止捕获。

3

SHUTDOWN（停机）：按住START/STOP（启动/停止）按钮10秒，以安全关闭设备（注意，按住该按钮
20秒将启动软复位）。这将停止捕获并卸载内部存储，以便结束捕获会话。

6



           

  

 

注意：在要分析的网络中部署IOTA之前，请确保在捕获>接口配置中应用了适当的设置。

                
              

            

              

4.4.数据保管库

4.4.1.捕获文件

3

导航到数据保管库>捕获文件以下载或删除原始PCAPNG文件，或将其添加到分析器队列中。选择一个或
多个文件，然后单击“ 下载” 按钮下载所选文件（连接到单个PCAPNG文件中），单击“ 导出” 按钮将其
添加到捕获导出队列“ 分析” 按钮将它们添加到分析器队列，或单击“ 删除” 按钮将其删除

文件列表可以通过“ 搜索” 字段进行筛选，也可以通过“From” 和“To” 字段应用时间范围进行筛选。

7



  

            

4.4.2.存储管理

 
             
          

导航到数据保管库>存储管理，以获取存储使用情况的概述，包括总存储大小和可用存储空间。

            

自动清理
一旦存储使用率达到80%，捕获数据就会轮换。如果启用了“ 清理元数据” 选项，则会删除较旧的捕获文
件及其元数据。如果“ 清理元数据” 选项被禁用，则仅捕获文件被删除。

 
          

注意：禁用元数据的自动清理将减少新捕获文件的空间，并可能降低仪表板的可视化速度。

 
            

           

计划的清理
安排清理以删除超过特定小时、天或周数的元数据、捕获文件。

3

手动清理
索引捕获元数据和捕获文件可以分别通过“ 清理索引” 和“ 清理捕获” 按钮删除。选择一个时间范围将只
删除此时间范围内的数据。如果未选择时间范围，则将删除所有数据。

8



               
   

  

              

           

        

注意：删除时间范围内的索引元数据将需要更多的系统资源和时间。这可能会影响GUI性能，尤其是在清理
过程中启动新的捕获时。

4.4.3.捕获导出

3

导航到数据包保管库>捕获导出以配置捕获文件导出引擎的导出设置可以通过订阅/取消订阅按钮启动或停止

发动机。订阅后，新的捕获文件会自动添加到导出队列中，以导出到此页面上配置的外部主机。以前捕获的

文件也可以添加到数据保管库>捕获文件页面上的导出队列中。可以通过Delete按钮清空导出队列。

9



   

               
   

               
              

   

4.4.4.导入pcap文件

4

PCAPNG和PCAP捕获文件可以通过“ 导入” 按钮导入。导入的文件存储在设备上，并自动添加到流量分析

器和带宽分析器队列中。

捕获分析和PCAP导入分析并行运行，不会相互影响。可以通过Delete（删除）按钮删除分析仪队列。删除

分析器队列不会从内部存储中删除捕获文件。捕获文件可以从数据保管库>捕获文件页面（重新）添加到分

析器队列中。
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5.分析指南

             
   

        
         

    
              

      
   
        
       
         

         
   

5.1.仪表盘概述

4

[1]单击IOTA徽标或仪表板菜单项，导航到主仪表板，并将过滤器和时间范围重置为默认值

[2]当前仪表板的名称

[3]单击垃圾桶按钮以清除所有过滤器

[4]在此处设置筛选器。过滤器适用于仪表板显示和PCAP下载

[5]在此处设置时间范围。默认为“ 最近6小时”

[6]从当前时间范围缩小

[7]刷新仪表板显示以考虑新分析的数据，可以设置为每30秒、1分钟、5分钟或15分钟自动刷新一次

[8]下载所选时间范围和筛选器的PCAP文件

[9]放大可用数据

[10]使用此菜单在仪表板之间导航，同时保留选定的时间范围和筛选器

[11]单击并拖动任何图形以放大时间范围

[12]单击流旁边的下载按钮，将流下载为PCAP文件

[13]单击流旁边的检查按钮，导航到此流的“ 流详细信息” 面板

[14]单击任何IP地址导航到此IP地址的“ 主机详细信息” 面板。

[15]悬停某个值时，会出现+和-放大镜图标。单击+以筛选此值，或单击-以筛选出此值。.

1



  
                

                  

5.2.流量过滤

                 

可以手动定义过滤器，方法是单击过滤器框旁边的+图标，然后选择需要过滤的过滤器类型和值。单击现有
过滤器旁边的+按钮将添加一个AND过滤器。单击OR框旁边的+图标将添加OR过滤器。

这些过滤器同时应用于仪表板显示和下载PCAP功能

           

也可以使用+amplifier图标（包括过滤器）或-aamplifier按钮（排除过滤器）在仪表板中快速应用过滤器。

           
          

    

    

可以通过再次单击过滤器类型并选择“ 删除过滤器” 来删除过滤器。

4

Custom Search（自定义搜索）字段接受各种筛选语句，例如filters（筛选器）部分中的筛选器，同时使
用变量名和值（例如IP_SRC:10.10.10.10），仅使用值（例如10.10.10.10）和修饰符，如NOT（例如 ! IP_S
RC:10.10.10.10）、AND（例如IP_SRC:10.10.10.10.10 AND IP_DST:220.20.20.20）和 OR (e.g.IP_SRC:10.
10.10.10 OR IP_DST:20.20.20.20)。这些筛选器仅应用于仪表板显示，而不应用于下载PCAP功能

2



   
     

       

               
 

5.3.PCAP文件下载

             

 

      

PCAPNG文件可以使用以下方法下载：

●任何仪表板右上角的“ 下载PCAP” 按钮

使用“ 下载PCAP” 按钮下载选定时间范围内流量的PCAPNG文件。以下筛选器也适用于下载的PCAPNG
文件：IP地址、MAC地址、VLAN ID、协议、端口。

            

          

如果选择了MAC地址、IP地址或端口，则筛选器会同时影响源和目标

● 流量下载按钮

单击任何流的下载列中的下载图标将启动该流的PCAPNG文件传输。使用此方法将忽略筛选器。

4

● 从所有捕获的文件列表中下载原始PCAPNG文件（数据保管库>捕获的文件）

选择一个或多个文件，然后单击“ 下载” 按钮下载选定的文件，并将其连接到一个文件中。

3
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