
快速隔离基于云的应用
程序问题

IOTA 用户案例

 



远程办公室的用户在使用云托管应用程序时会体验到较差的应用程序
性能。

IT组织认为服务器资源不足。供应商表示问题出在客户网络上。双方
都没有证据。

需要的信息

当工程师偶尔从中心进行测试时，服务器ping往返时间似乎还可以。然而，此测试仅验证客户端网络和云环境

之间的网络路径。当问题发生时，他们需要数据包级别的详细信息。这很难实现，因为当工程师在现场时，问

题并不总是发生。他们需要一种简单而持久地捕获客户端流量的方法，以便在行动中发现问题。

该应用程序最近被迁移到了云中，因此网络工程团队不再能够访问服务器端的捕获。

一旦在问题期间正确捕捉到问题，就可以测量网络往返时间、服务器响应时间、TCP重传频率和其他TCP异常

值等统计数据，以隔离真正的问题域——无论是客户端、网络还是云服务器。

IOTA让事情变得简单

IT工程师能够通过将IOTA连接在客户端网络和边缘路由器之间，在远程站点安装IOTA。这一有利位置使他们

能够看到几个客户的活动，而不仅仅是一个。他们可以在问题时期和具有良好性能的时间之间对比客户活动。

几个小时后，客户报告他们再次遇到性能问题。工程师们能够立即使用来自中心的基于网络的界面访问IOTA

，并开始进行故障排除。几分钟内，他们就可以访问隔离问题域所需的核心细节。

问题

声明
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第1步-确定正确的时间表

首先，工程师需要筛选问题发生的时间段。从主页面板的开始屏幕，他们可以浏览问题发生的时间范围，并查

看该时间段内的IP对话。他们观察到了出现问题的客户端和服务器地址。

步骤2-检查服务器响应时间
现在他们有了正确的时间框架，他们需要查看客户端与服务器对话的健康状况。使用“ 用户体验-应用程序延
迟” 面板，他们可以测量服务器的应用程序响应时间，即使流量是加密的。他们注意到服务器响应时间的最
大延迟为206毫秒。与正常表现期相比，这一衡量标准没有显著变化。即使在出现问题期间，服务器也能正常
响应。
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步骤3-TCP故障排除
接下来，工程师们能够使用TCP疑难解答面板查看流量本身的健康状况，并在往返于服务器IP的流量上设置过

滤器。

这就是问题的症结所在。在某些情况下，客户端和服务器之间的网络往返时间会激增到整整两秒以上！重传

统计数据还显示，在此问题期间丢失的数据包数量很高。

将这些数据与正常性能期间的数据包统计数据进行比较，工程师们可以看到，当客户端有良好的体验时，

网络往返时间很低，并且没有重新传输。

这有助于他们看到网络流量下降，并且在性能问题期间延迟很高。通常，这是由网络拥塞或错误的链路引起的。

他们还能做些什么来找出根本原因？
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步骤4-检查应用程序带宽
在出现问题期间，工程师能够调查整个网络站点的网络使用情况。通过将“ 带宽” 面板设置为与性能问题相同

的时间段，工程师们能够看到特定应用程序（Microsoft 365）的利用率激增。同样的活动也发生在问题出现

的前一次。

只需点击几下，他们就可以看到是哪个用户向365传输了这么多数据，以及这种情况发生的频率。他们发现

，每一个客户抱怨表现不佳时，流量都会激增。

结论

使用这些仪表板，工程师们发现了问题的主要症状（网络拥塞导致的数据包丢失和高延迟），并找到了根本

原因（有人意外地将机器配置为每小时对Microsoft 365进行一次完整备份！）

IOTA通过简单的工作流程在正确的时间提供了正确的数据，使工程师能够简单地远程访问解决问题所需的数

据。
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