
AI赋能﹐ 全面提升软件安全与合规处理

艾体宝Mend
应用程序安全检测平台 

贯穿创建到提交的全生命周期安全
Mend通过双重扫描保障AI代码的安全性：创建阶段提供快速的A1优化检测，
提交时进行深度的SAST/SCA分析，实时发现漏洞并验证代码质量，从而确保
开发流程不受影响，安全问题在早期得到处理。

应用安全体系的统一可视化
通过单一平台，Mend实现了对AI代码、开源组件、容器及模型的全方位安全
可视化，消除了信息孤岛，并在统一的成本模型下简化了运维工作，确保企业
在扩展AI应用时依然能够保持安全的可视化管理。

AI 赋能的高效规模化漏洞修复
Mend.io 结合AI和自动化技术，从根本上加速漏洞修复流程。通过实时反馈和
智能决策，帮助开发者聚焦核心问题，提升团队在大规模环境中快速响应和修
复AI相关漏洞的能力。

AI

保护技术栈中的每一个 AI 组件
Mend AI 平台能够自动发现、扫描、管理并加固每一个 AI 模型、agent 或 
prompt，提供全面的安全可视化，并通过智能修复建议引导开发者进行安全
操作，有效降低 AI 风险并确保工作流程中的安全性。
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Mend SCA(软件组成分析)

•

•

•

•

通过先进的可达性分析技术，精准识别 AI 代码中可能被利用的漏
洞，并优先处理实际可被攻击的漏洞。集成 CVSS 4.0 严重性评级，
确保漏洞处理优先级清晰。

自动生成详尽的软件物料清单（SBOM），包括所有库和依赖项，支
持 SPDX、CycloneDX 等国际标准格式，确保 AI 项目中的所有依赖
都被清晰记录。

提供自动化漏洞修复功能，能够在代码提交前实时发现并修复开源漏
洞，减少漏洞暴露的风险。

针对 AI 模型和容器环境，自动检测暴露的密钥、证书等敏感信息，
并结合可达性分析持续保障容器环境中的安全性。

Mend SAST(静态应用安全测试)

 
•

•

•

AI 驱动的漏洞检测聚焦于当前代码的变动，大幅减少误报，提升精确度。
AI 的聚类和降噪机制提高了检测的精度，精确率提升 38%，召回率提升 
48%。

利用 Mend AI 驱动的修复机制，漏洞信息可以直接传递给 AI 代码助手，
在 AI 工作流程中自动修复自定义代码缺陷。修复准确率提高 46%，显著降
低开发者的工作负担。

完全集成 IDE、源代码仓库、依赖注册表及 CI/CD 流水线，实现真正的“安
全左移”，保障开发过程中的每一步都能得到安全管控。

Mend AI(AI 安全管理)

•

•

•

•

自动识别 AI 代码和依赖中的模型、框架与智能代理，覆盖 Hugging Face 
和 Kaggle 上超过 50 万个 AI 模型。实时生成完整的 AI-BOM﹙AI 软件物
料清单﹚，确保所有 AI 资产都能得到全面管理。

独特的暴露等级评估将 AI-BOM 与已知风险﹙如许可问题、公开漏洞、恶意
包等﹚关联，提供详细的修复建议，并优先排序，帮助团队有序应对风险。

通过 Mend 平台的预置或自定义用例，自动化检测 AI 的潜在行为风险，
涵盖 Prompt 注入、上下文泄露、数据外泄等新型攻击手段，确保 AI 应用
的安全性。

在大规模 AI 部署中，统一管理模型使用、许可证合规及提示安全，强制执
行安全规则，并通过审批流程确保 AI 资产在所有环境中的安全可控。
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